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iR Siber Giivenlik Nedir ?

Siber Glvenlik ?

Siber guvenlik; bilgisayarlari, sunuculari, mobil
cihazlari, elektronik sistemleri, aglari ve verileri koti amach
saldirlardan koruma uygulamasidir. Bilgi teknolojisi glivenligi
veya elektronik bilgi glivenligi olarak da bilinir.
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WMIMﬁnRIm Bilgi Guvenligi Kavrami

Bilgi Guivenligi, bilginin siber tehditlere karsi dogru standartlarda ve uygun bir sekilde korunmasidir.

* @Gizlilik: Bilginin yetkisiz kisi veya

x diger varliklar tarafindan

D
& @ erisilememesi gerekmektedir.
... D o o
BILGININ KORUNMASI @ {% * Biitilinliik: Varliklarin dogrulugunun
BILGI "% ve bitlinliginin korunmasi
GUVENLIGI

gereklidir.
* Erigebilirlik: Bilgiler yetkili tarafindan

talep edildiginde erisilebilir
olmalidir.

Bilginin gizliligi, butunligii ve erisebilirliginin korunmasi gereklidir.
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Wﬂlwﬁmm KVKK Kanunu

Kimligi belirli yada belirlenebilir nitelikteki bir kisiye iliskin her tirlQ bilgi

Ornek: Ad/Soyad, TCKN, adres, e-mail, ...

biyometrik ve genetik verileri

Ozel Nitelikli

Kisisel Veri

Kisilerin irki, etnik kdkeni, siyasi dislincesi, felsefi inanci, dini, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi ve
Ornek: Kan grubu, saglik verileri vb.

Kisisel verilerin isleme amaclarini ve vasitalarini belirleyen, veri kayit sisteminin kurulmasindan ve yénetilmesinden
sorumlu olan gergek veya tiizel kisi

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri isleyen gercek veya tizel kisi }

Veri isleyen
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Saglik Sektorunde Siber Gilivenlik Riski Artiyor !!!

O Son 2 yilda saglik sektoriine siber saldiri orani %71 oraninda artmistir.
O Gincelligini yitirmis teknolojik cihaz ve yazilimlar kullanmak olumsuz yonde etkilemektedir.
O Kullanicilarda yetkilendirme ve kisitlama yapilmamasi olumsuz sonuclar dogurabilir.

O Data sizintilari ve kayiplarinin biytk bir bolimunin temeli “insan” kaynakhdir.

01110011
(o] 10107 D4
@o 1«010107,30 <,

O Herkese acik ag baglantilari glivenli degildir.
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Fidye Saldirilari RANSOMWARE

Fidye yazilimi, saldirganlarin bir cihazi kilitlemek veya
icerigini sifrelemek icin kullanabilecekleri bir zararli yazilimdir.
Saldirganlar cihazin sahibinden veya kullanicisindan verileri geri
vermek Uzere para talep eder fakat fidye 6dense de verilerin
geri alinacaginin garantisi yoktur.

Fidye yazilimi Ureten siber suclularin kullandiklari birkag
teknik vardir. Bunlar;

e Ekran kilitleyen fidye yazilimi
* PIN kilitleyen fidye yazilimi

* Disk sifreleyen fidye yazilimi
* Sifreli fidye yazilimi
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Fidye Saldirilan Oltalama (P

ishing)

Oltalama (Pishing)
Bilgilere ulasmak icin en sik kullanilan yontemlerden biridir.

£ Yanitla (2 Tamana Yanitla € llet

03.11.2022 Thu 09:23
Eymen <eymen@spektralmetal.com.tr>
G33E7722-23

Kime

0 Bu iletideki fazla satir sonlanni kaldirdik.

et 363357722-23.exe4b12 (12KB)

Merhaba;

Revize edilmig ALIM SIPARISI'ni masaniza ekledik. Bugiin veya yarin Proforma'ya ihtiyacimiz var.
Miisterimiz 6nimuzdeki hafta erken 6deme yapmak istiyor.
saygilanmla

Eymen

Eleman gerekiyor

stodulky@barum.net i,

?
’ Kime Serdar Aydemir

S|

—d
LN

@ Gonderenin kimligi dogrulanamadi. Daha fazla bilgi edinmek icin buraya tiklayin.

Merhaba!
Uzaktan ¢aligma icin elemanlar arnyoruz.
Benim adim Rosalie. Uluslar arasi bir sirketin personel muduruayam.

Islerin blylk bir cogunlugunu evd http://vip.hybagamo.xyz/tracker?
Maags $2500 ile $5000 aras:. s_id=T7&aff_id=149

Baglanti izlemek igin tiklayin veya dokunun.

Bu teklifle ilgileniyorsan, Sitemizi ziyaret et

aygilar!
Personel Muduri
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Bilisim Glivenligi Sorunu: Mail Sunucusuna Saldiri ve Glvenlik Agig

Sorun Yasanan Miisteri: YYY Hastaneler Grubu

Sorun Tarihi: Subat 2016

Sistemin Calisamadigl Zaman: 5 Giin kesintisiz (Sorun farkindahgina kadar 15 giin)
Sorunun Olmamasi igin Yapilmasi Gereken Yatirim: 150.000,00 TL

Sorun Coziilmemesi Durumunda Miisterinin Tahmini Zarari: 4.000.000,00 TL

Sorun Géziimlenmesi igin Harcanan Bedel: 250.000,00 TL

Kurtarilan Data Orani: %95 (ancak prestij ve hasta kayiplari)

Olayin Detay::

Hali hazirda hizmet veren YYY Hastaneler grubunda glivenlik agiklarindan dolayi Exchange mail sunucularinin hacklenmesi ile birlikte kurum icin/disi iletisim kesilmis anlasmalar, provizyonlar ve birgok noktada

tedarikgi/musteriler ile olan slregler yurutilemez duruma gelmistir.

Bu konuda kurumun yasamis oldugu

-Resmi kurumlar ile olan iletisim kesiklikleri ve onay provizyon kesintileri

-Yurtdisi misteriler ve saghk turizmi icin iletisim kopukluklari

-Kurum igi iletisim ve operasyonun nerdeyse tamamen durmasi

- Prestij kayiplari gibi sorunlardan dolayi, dlgilebilen zarar 4 milyon TL olmakla birlikte zedelenen kurum imajinin maddi degerinin olglilmesi cok mimkin olmamistir. Kurumun sistem disaster ve yedekleme
islemleri icin yatirim yapmasi gereken miktar zararinin 1/30 kati kadar bir miktardir. Ancak zamaninda uyarilara ragmen yatirimi donistirtlmeyen yapilar, sorunlarla karsilasildigi durumlarda kat ve kat fazla

bedel ile sistemin yeniden idamesi icin bedel 6demektedir. Es zamanli olarak ise kaybedilen zaman, prestij, gliven duygusu, is giicii kurumlarin yaninda kar olarak kalmaktadir.
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Yedek Almak Cok Onemli !

, , YEDEKLEME B YEDEKLEMELERINi
v’ Lisansl programlar ile yedek alinmasi YAPMAYAN |

v’ Alinan yedekten geri donus
v’ Belirli araliklarla yedek alinmasi

v" Givenilir bulut(cloud) ortamlarina yedek alinabilir




B TEKNOLOJI § _ L o
MiIMARI Saglik Kurumlarinda Alinmasi Gereken Siber Guvenlik Tedbirleri

www.teknolojimimari.com

i
-

‘ Uzaktan erisim durumlarinda VPN baglantilarinda mutlaka

VPN baglantilarini tercih edin. MFA yani coklu faktorlu kimlik

dogrulama ¢ozimleri kullanin.
Mutlaka bilgisayarlarinizda

ve sunucularinizda lisansli
fideye korumasi olan
Endpoint ¢cozimleri kullanin.

Calisanlariniza temel siber
guvenlik egitimi aldirin.
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v’ Firewall ve Endpoint Koruma Sistemleri 5651

v DLP ve MDM Céziuimleri

v' DDOS ve SIEM Cézimleri

v’ Istenmeyen e-posta politikanizi gelistirin(SPAM)

v" Network Yonetimi (Yonetilebilir cihazlar VLAN yapisi)
v' Firmware Gincellemeleri

v' Medikal Cihazlar Givenligi

v Penetrasyon Testi

v" Yeni Nesil Teknolojik Urtinler Kullanimi
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v’ Sifrenizi asla kimseyle paylasmayin

v’ Basit sifreler kullanmayin ve ayni sifreleri farkli platformlarda “
kullanmayin .

v" Sahte mail hesaplarina dikkat edin

v' Internette givenli gezinin

LOgin Enterprise IP Phone SIP-T27G

v" Givenli VPN baglantisi kullanin E

Username |admin |
Password |eeeeeee ]

v indirdiklerinize dikkat edin
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Bitdncill Yaklasim

Bilisim Teknolojileri (BT) uygulamalari bir bitln olarak algilanmak zorundayiz.

Hedef ne kadar piramidin Ust katmanini saglamak olsa da, alt katmanlarda olusacak bir

problem dogrudan Ust katmanlari etkileyecek ve kurumsal islevselligi bozacaktir.
SERVIS

UYGULAMALAR

BT GUVENLIGI

SISTEM MIMARISI (VERI MERKEZ)

AG MIMARISI (LAN, MAN, WAN,SES)
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Bilgi islem ekibi sizler icin 7/24 sistemleri
ayakta tutmak icin arka planda calisan gizli kahramanlar.
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Dinlediginiz icin tesekkdrler.
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